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1. OBJETIVO

Esta Politica estabelece as orientagGes gerais para a protecado de dados pessoais dentro do ambiente corporativo
da Atvos Bioenergia S.A. e todas as suas Sociedades Controladas no Brasil e no exterior ("Atvos Bio” ou
“Companhia”), uma vez que na execucao de suas operacoes coleta, manuseia e armazena informagdes que
podem estar relacionadas a pessoas fisicas identificadas e/ou identificaveis (“Dados Pessoais”), com vistas a:

e Estar em conformidade com as leis e regulamentacgdes aplicaveis de protecao de Dados Pessoais e seguir
as melhores praticas;

e Proteger os direitos dos Integrantes, clientes, fornecedores e parceiros contra os riscos de violacdes de
Dados Pessoais;

e Ser transparente com relagdo aos procedimentos da Companhia e das Sociedades Controladas no
Tratamento de Dados Pessoais; €

e Promover a conscientizacao em toda a Companhia e nas Sociedades Controladas em relacdo a protegao
de Dados Pessoais e questdes de privacidade.

2. DEFINICOES

Os termos utilizados nesta Politica tém os significados definidos abaixo. Tais termos definidos serao utilizados,
conforme apropriado e aplicavel, na sua forma singular ou plural, no género masculino ou feminino, sem que, com
isso, percam o significado que lhes é atribuido a seguir:

“Agente de Protecao de Dados”: Os Agentes de Protecdo de Dados atuarao como pontos focais do Encarregado,
nos respectivos Polos Agroindustriais em que atuam, naquilo que concerne ao Tratamento de Dados Pessoais, e
facilitadores de comunicacao entre os Integrantes, gerindo, monitorando, planejando e implementando planos de
acao que venham a ser determinados pelo Encarregado, com o objetivo de mitigar a materializacao de eventuais
riscos que tenham sido identificados, porém, com reduzido ou nenhum poder decisério.

“Anonimizacgdo”: Processo e técnica por meio dos quais um dado perde a possibilidade de associagdo, direta ou
indireta, a um individuo. Dado anonimizado ndo é considerado Dado Pessoal.

“Atvos Bio"” ou "Companhia”: Atvos Bioenergia S.A.
“CA-Atvos” ou “"Conselho” ou “"Conselho de Administracao”: Conselho de Administracao da Atvos Bio.

“Comité de Conformidade” ou “"CC": Comité de Conformidade, de assessoramento ao Conselho de Administragao
da Atvos Bio.

“Compartilhamento”: toda comunicacao, difusao, Transferéncia (inclusive internacional), interconexdo de Dados
Pessoais ou Tratamento compartilhado de bancos de Dados Pessoais por 6rgdos e entidades publicos, no
cumprimento de suas competéncias legais, ou, entre esses e entes privados, reciprocamente, com autorizacdo
especifica, para uma ou mais modalidades de Tratamento permitidas por esses entes publicos, ou entre entes
privados.

“Crianga”: toda e qualquer pessoa natural com até 12 (doze) anos de idade incompletos.

“Consentimento”: manifestacdo livre, informada e inequivoca pela qual o Titular de Dados concorda com o
Tratamento de seus Dados Pessoais para uma finalidade determinada.

“Controlador”: Pessoa juridica, de direito publico ou privado, a quem competem as decisGes referentes ao
Tratamento de Dados Pessoais.

“Dado(s) Pessoal(is)”: Qualquer informagdo relativa a uma pessoa singular identificada ou identificavel.

Considera-se identificavel uma pessoa singular que possa ser identificada, direta ou indiretamente, em especial,
por referéncia a um identificador, como - por exemplo - um nome, um numero de identificacdo, dados de
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localizagdo, identificadores por via eletrénica ou a um ou mais elementos especificos da identidade fisica,
fisioldgica, genética, mental, econdmica, cultural ou social dessa pessoa singular.

“Dado(s) Pessoal(is) Sensivel(is)”: Todo Dado Pessoal que diga respeito a origem racial ou étnica, conviccdo
religiosa, opinido politica, filiacao a sindicato ou a organizacdo de carater religioso, filosoéfico ou politico, bem como
dado referente a saude ou a vida sexual, dado genético ou biométrico.

“Diretriz de Seguranca da Informacao”: Diretrizes corporativas globais da Atvos Bio sobre Seguranca da
Informacgao, quando em vigor e que podem ser alteradas periodicamente.

“Documentacao(des) Orientadora(s)”: Documento(s) formal(is) da Atvos Bio que fornece(m) contetdo sobre
decisOes, regras e orientagdes corporativas que sao vitais para direcionar o trabalho da Atvos Bio com legitimidade,
rastreabilidade e aplicabilidade e deve ser observado e praticado por um certo universo definido de Integrantes.

“Encarregado” ou “Data Protection Officer ("DPO”)": A pessoa indicada pelo Controlador e Operador para
atuar como canal de comunicacdo entre o Controlador, os Titulares de Dados e a Autoridade Nacional de Protecdo
de Dados (ANPD). Nos Escritérios da Organizacdo Dindmica da LN-Atvos, o Encarregado atuara também na
condicdo de Agente de Protegao de Dados.

“Incidente”: O acesso, aquisicdao, uso, Compartilhamento, eliminacdo ou qualquer outra forma de Tratamento de
Dados Pessoais, proposital ou acidental, ndo autorizada ou ilicita, que violem a integridade, disponibilidade e
confidencialidade das informagdes.

“Integrante(s)”: Funcionarios/empregados que trabalham na Atvos Bio e nas suas Sociedades Controladas em
todos os niveis, incluindo executivos, conselheiros, diretores, estagiarios e aprendizes.

“Integrante Responsavel pelo Projeto”: Integrante responsavel pela elaboracdo de um novo Projeto que
envolva o Tratamento de Dados Pessoais a ser realizado pela Atvos Bio e/ou pelas Sociedades Controladas.

“Juridico”: Area responsavel pela gestdo dos contratos celebrados entre a Companhia e Terceiros.
“LGPD": Legislacdao brasileira n® 13.709/2018, comumente conhecida como Lei Geral de Protecdo de Dados
Pessoais, que regula as atividades de Tratamento de Dados Pessoais e que também altera os artigos 7° e 16 do

Marco Civil da Internet.

“LIA": O questionario de avaliacdo de legitimo interesse, com o objetivo de avaliar se o legitimo interesse pode
fundamentar o Tratamento de Dados Pessoais no escopo do Projeto em concepcao.

“Lider(es)”: Os responsaveis por apoio ao empresariamento, o responsavel pelo empresariamento das areas de
operacoes e engenharia, o responsavel pela area de producdo agricola, e o responsavel pelo empresariamento das
areas comercial, energia e logistica, todos sob a lideranca da LN Atvos.

“LN Atvos”: Lider de Negdcio da Atvos Bio.

“Operador”: Pessoa natural ou juridica, de direito publico ou privado, que realiza o Tratamento de Dados Pessoais
em nome do Controlador.

“Pessoas e Organizacdo”: Area responsavel pela gestdo dos Integrantes da Companhia e suas Sociedades
Controladas.

“Politica”: essa Politica de Privacidade e Protecdo de Dados Pessoais da Atvos Bio.

“Polo Agroindustrial”: um ou mais unidades agroindustriais, cuja gestdo é delegada para um Superintendente
(SU) na condicao de parceiro do responsavel pelo empresariamento das areas de Operacbes e Engenharia.

“Projeto”: O desenvolvimento ou alteracoes significativas de quaisquer produtos, praticas de negdcio, sistemas ou
servigos da Atvos Bio e/ou de suas Sociedades Controladas.
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“Pseudonimizacao”: Processos e técnicas por meio dos quais um dado tem sua possibilidade de associacao
dificultada. O dado Pseudonimizado é considerado Dado Pessoal tendo em vista a possibilidade de associacao
desse dado a uma pessoa natural.

“Relatodrio de Impacto a Protecao de Dados Pessoais” ou “RIPD": A documentacdo do Controlador, conforme
estabelecida pela LGPD, que contém a descricdo dos processos de Tratamento de Dados Pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacao
de risco.

“"Relatério de Protecdo de Dados Pessoais de Novos Projetos”: A documentacdo do Controlador referente a
a cada novo Projeto a ser realizado pela Atvos Bio e/ou pelas Sociedades Controladas, a fim de se identificar a sua
sensibilidade, utilizando-se dos parametros descritos na tabela do Anexo 6.10.

“Riscos e Conformidade” ou “Area de Riscos e Conformidade”: Area responsavel por Riscos e Conformidade
da Companhia e de suas Sociedades Controladas.

“"R-Riscos e Conformidade”: Responsavel pelo Programa de Acao de Riscos e Conformidade da Companhia sob
a lideranca do Comité de Conformidade.

“Tecnologia da Informacdo” ou “TI”: Area responsavel por proteger a integridade, disponibilidade e
confidencialidade dos sistemas de TI e deve implementar as medidas adequadas para alcancar este objetivo,
sendo o apoio técnico do R-Riscos e Conformidade e responsavel pelas questoes relacionadas as medidas técnicas
e administrativas.

“"Sociedade(s) Controlada(s)"”: Sociedades nas quais a Atvos Bio, diretamente ou por meio de outras Sociedades
Controladas, detém direitos que Ihe asseguram, de forma permanente, a prevaléncia nas deliberacdes societarias
e o poder de eleger a maioria dos administradores ou conselheiros.

“Terceiro(s)” ou “Parceiro(s)”: Qualquer pessoa, fisica ou juridica, que atue em nome, no interesse ou para o
beneficio da Atvos Bio ou de suas Sociedades Controladas, preste servicos ou forneca outros bens, assim como
Parceiros comerciais que prestem servicos a Atvos Bio e/ou as suas Sociedades Controladas, diretamente
relacionados a obtencdo, retencgdo ou facilitacdo de negdcios, ou para a condugdo de assuntos da Atvos Bio e/ou
de suas Sociedades Controladas, incluindo, sem limitacdo, quaisquer distribuidores, agentes, corretores,
despachantes, intermediarios, Parceiros de cadeia de suprimentos, consultores, revendedores, contratados e
outros prestadores de servigos profissionais.

“Titular(es) de Dados": Pessoa natural singular identificada ou identificavel a quem se refere um Dado Pessoal
especifico, integrante ou ndo da Atvos Bio ou de suas Controladas.

“Tratamento de Dados Pessoais " ou “Tratamento”: Qualquer operagao ou conjunto de operacdes efetuadas
sobre Dados Pessoais ou sobre conjuntos de Dados Pessoais, por meios automatizados ou nao automatizados, tais
como a coleta, o registo, a organizacao, a estruturagao, a conservagao, a adaptacao ou alteragao, a recuperacao,
a consulta, a utilizacdo, a divulgacao por transmissao, difusao ou qualquer outra forma de disponibilizacdo, a
comparagao ou interconexao, a limitacdo, o apagamento ou a destruicao.

“Transferéncia Internacional”: A operacdo de uso Compartilhado de Dados com Controladores ou Operadores

que se encontram fora do territorio nacional, inclusive por meio da utilizacdo de servidores localizados no exterior.

3. ABRANGENCIA
Esta Politica é aplicavel a Atvos Bio e a todas as suas Sociedades Controladas, tanto no Brasil quanto no exterior,

e a todos os Integrantes que tenham acesso a quaisquer Dados Pessoais Tratados pela Atvos Bio, pelas suas
Sociedades Controladas ou em seus nomes.
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e Cddigo de Conduta da Atvos Bio;
e Lei Geral de Protecao de Dados Pessoais ("LGPD");
e Regulag0es vigentes relativas a protecao de dados pessoais.

5. ATRIBUIGOES E RESPONSABILIDADES

Conselho de Administracao ("CA-Atvos” ou “Conselho”)

e Aprovar esta Politica e suas futuras alteracbes; e
e Responsabilizar-se pelo uso adequado de Dados Pessoais em suas atividades.

Comité de Conformidade (“CC")

e Revisar e recomendar a aprovacdo desta Politica e suas alteragoes ao CA-Atvos;

e Responsabilizar-se pelo uso adequado de Dados Pessoais em suas atividades;
Revisar anualmente, ou em prazo menor quando necessario, as iniciativas de privacidade adotadas pela
Companhia e pelas Sociedades Controladas;

e Promover o conhecimento adequado dos principais stakeholders em relacdo a importancia da protecao
de Dados Pessoais e das atividades internas inerentes as iniciativas de privacidade;

e Discutir e tomar decisoes técnicas sobre novas atividades de Tratamento de Dados Pessoais, com base
nos relatdrios de impacto a protegao de Dados Pessoais, quando cabivel;

e Decidir sobre as medidas técnicas a serem aplicadas para Tratamentos de Dados Pessoais de risco critico,
assim como as medidas disciplinares cabiveis, em caso de descumprimento das regras dispostas nesta
Politica;

e Reportar ao CA-Atvos os eventos relacionados a Incidentes de Seguranca que envolvam Dados Pessoais
e as suas decisoes;

e Definir e aprovar a estrutura de governanca para os assuntos de privacidade e protecao de dados;

e Fazer o monitoramento permanente e efetivo da implementacdo das iniciativas de privacidade, incluindo
os eventos relacionados a Incidentes de Seguranga envolvendo Dados Pessoais;

e Garantir que no orcamento da Area de Riscos e Conformidade, a ser aprovado anualmente pelo CA-
Atvos, estejam previstos os recursos necessarios para a implementacao e gerenciamento das iniciativas
de privacidade;

e Examinar, com imparcialidade, as ocorréncias que lhes forem apresentadas;

e Emitir parecer para o CA-Atvos, periodicamente, sobre os resultados do programa de privacidade e
protecdo de dados da Atvos;

e Avaliar os Projetos relativos a gestao de mudancas (de processos, fisicas ou sistémicas), que envolvam
o Tratamento de Dados Pessoais cujos riscos tenham sido mensurados como “critico”, recomendar
medidas mitigadoras de riscos e decidir pela continuidade ou ndo destes Projetos; e

e Fazer o monitoramento permanente e efetivo da implementagao das iniciativas de privacidade e protegao
de Dados Pessoais da Atvos Bio, incluindo os eventos relacionados a vazamento de Dados Pessoais.

R-Riscos e Conformidade

e Propor ao CC a revisdo e atualizagao desta Politica;

e Responsabilizar-se pelo uso adequado de Dados Pessoais em suas atividades;

e Garantir que a Atvos Bio e suas Sociedades Controladas estejam em conformidade com as leis e
regulamentos relacionados a privacidade e protegao de Dados Pessoais, bem como com suas politicas e
procedimentos internos relacionados ao tema;

e Liderar, coordenar e supervisionar a estratégia de protecdo de Dados Pessoais e orientar na
implementacao das medidas requeridas para estar em conformidade com os requisitos da legislacao e
da regulacdo aplicaveis de protecdo de Dados Pessoais;
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e Participar e orientar, sob a otica de privacidade, os projetos corporativos que envolvam Tratamento de
Dados Pessoais a fim de validar a aderéncia aos requisitos da legislacao e da regulacdo aplicaveis, além
de garantir privacidade como um padrdo a ser adotado e a incorporacdo no desenho das medidas de
seguranca necessarias;

e Realizar treinamentos, programas de conscientizacdo e comunicacao do tema de privacidade e protecao
de Dados Pessoais em toda a Companhia e nas Sociedades Controladas;

e Elaborar e manter atualizada a documentagao orientadora relativa a privacidade que estejam na sua
competéncia;

e Monitorar o cumprimento das regras internas de privacidade;

e Coordenar a execugdo de analise de impacto de privacidade de Dados Pessoais;

e Apoiar administrativamente o Encarregado e os Agentes de Protecdao de Dados nos treinamentos,
campanhas de conscientiza¢gdo, comunicagao interna, etc.;

e Definir, revisar e atualizar os avisos de privacidade (meios utilizados para garantir a transparéncia aos
Titulares de Dados);

e Conduzir periodicamente avaliagbes de maturidade da Companhia em relagdo as iniciativas de
privacidade, identificando melhorias assim como a sua evolugdo;

e Acompanhar e apoiar a implementacdao dos planos de agao para correcao de gaps das iniciativas de
privacidade;

e Garantir a manutengao das evidéncias de execugao e implementagdao das iniciativas de privacidade,
atendendo ao principio da responsabilizagdo;

e Reportar ao CC as preocupacdes relacionadas a implementagdo das iniciativas de privacidade;

Aprovar as Documentacdes Orientadoras de Protecao de Dados Pessoais que estejam na sua
competéncia, alinhados com esta Politica;

e Avaliar os Projetos relativos a gestao de mudancas (de processos, fisicas ou sistémicas), que envolvam
o Tratamento de Dados Pessoais cujos riscos tenham sido mensurados como “alto”, recomendar medidas
mitigadoras de riscos e decidir pela continuidade ou ndo destes Projetos; e

e Reportar ao CC os eventos relacionados a vazamento de Dados Pessoais e as suas decisoes.

Encarregado:

e Responsabilizar-se pelo uso adequado de Dados Pessoais em suas atividades;

e Cooperar e se relacionar com a Autoridade Nacional de Protecao de Dados Pessoais;

e Garantir a gestao eficiente do Consentimento, por meio de revisdes periddicas do seu uso e registro, das
Bases Legais que autorizam o Tratamento de Dados Pessoais e da implementacdo das medidas técnicas e
organizacionais cabiveis;

e Enderecar as solicitagdes dos Titulares de Dados de acordo com a legislacdo e regulacdo vigente no Brasil
e com a Documentacao Orientadora da Companhia;

e Analisar situacdes em que os Dados Pessoais de Criancas poderdo ser manuseados sem o Consentimento
de um dos pais ou responsavel legal;

e Manter registro atualizado das operagdes de Tratamento de Dados Pessoais, contemplando a respectiva
base legal;

e Realizar o acompanhamento e monitoramento periddico das operacdoes de Tratamento, tomando as
medidas necessarias para mitigar eventuais riscos identificados;

e Aprovar todas as formatacdes ou scritps, cujo objetivo seja informar os Titulares de Dados acerca do
Tratamento de seus Dados;

e Avaliar os Projetos relativos a gestao de mudancas (de processos, fisicas ou sistémicas), que envolvam o
Tratamento de Dados Pessoais cujos riscos tenham sido mensurados como “intermediario”, recomendar
medidas mitigadoras de riscos e decidir pela continuidade ou ndo destes Projetos;

e Elaborar parecer a respeito do Relatorio de Protecdo de Dados Pessoais de Novos Projetos, quando cabivel,
e submeter os novos Projetos e/ou atualizacdo de Projetos para aprovacao do Comité de Conformidade,
nos casos de operagbes com niveis de sensibilidade alta ou critica;

e Elaborar, com o apoio das demais areas da Companhia, o RIPDs, quando necessario; e

e Aprovar a concepcao de novos Projetos, quando considerados de sensibilidade intermediaria, mediante
parecer devidamente fundamentado no Relatério de Protecdo de Dados Pessoais de Novos Projetos, e no
LIA, quando aplicavel.
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e Orientar o uso adequado de Dados Pessoais nos Polos Agroindustriais;

e Participar e orientar, sob a otica de privacidade, os Projetos dos Polos Agroindustrais que envolvam
Tratamento de Dados Pessoais a fim de validar a aderéncia aos requisitos da legislacdo e da
regulamentacdo aplicaveis, além de garantir privacidade como um padrao e a incorporacao no desenho
das medidas de seguranga necessarias;

e Auxiliar operacionalmente o monitoramento do cumprimento das regras internas e manutencao de KPIs
(Key Performance Indicator) relacionados a protecdo de dados e privacidade;

e Auxiliar na conducdo periddica de avaliagdes nos Polos Agroindustriais acerca da maturidade sobre as
iniciativas de privacidade, identificando a evolucao do programa e 0s gaps remanescentes e/ou novos;

e Apoiar no acompanhamento e na implementacdo dos planos de acdo para correcao de gaps das iniciativas
de privacidade nos Polos Agroindustriais;

e Apoiar no preparo dos RIPDs e dos Relatdrios de Protecdo de Dados Pessoais de Novos Projetos no ambito
dos Polos Agroindustriais;

e Monitorar as requisicoes dos Titulares de Dados no ambito dos Polos Agroindustriais, a fim de garantir
que sejam respondidas dentro do prazo;

e Garantir a manutencdo das evidéncias de execucao e implementacdo das iniciativas de privacidade no
ambito dos Polos Agroindustriais (principio da responsabilizagao);

e Coordenar as atividades e consultas com o Encarregado;

e Facilitar a comunicacdo entre os Integrantes da Companhia e suas Sociedades Controladas que atuam
em seus Polos Agroindustriais e o Encarregado;

e Facilitar a coleta de evidéncias sobre a aplicacdo das regras internas de privacidade e protecdo de Dados
Pessoais; e

e Disseminar a cultura de privacidade e protecdo de Dados Pessoais nos Polos Agroindustriais.

Tecnologia da Informacao (“T1I")

e Responsabilizar-se pelo uso adequado de Dados Pessoais em suas atividades;

e Analisar Incidentes de Seguranca que envolvam Dados Pessoais, bem como efetuar a coleta de evidéncias
técnicas;

e Monitorar e implementar medidas de seguranca para garantir o cumprimento da legislacdo e da regulacao
aplicaveis;

e Publicar avisos de privacidade em websites e plataformas externas;

e Revisar e manter atualizada a Documentacdo Orientadora relativa a Tecnologia da Informacdo que
estejam na sua competéncia;

e Definir procedimento e templates para a formalizacdao de Incidentes de Dados Pessoais;

e Implementar mecanismos para garantir os direitos dos Titulares de Dados, quando solicitado pelo
Encarregado e pelo R-Riscos e Conformidade;

e Prestar suporte técnico e analisar novas ferramentas e sistemas com foco na protecdo de Dados Pessoais;
e

e Garantir a aplicagao das medidas de seguranca proporcionais ao risco gerado pelo Tratamento de Dados
Pessoais e em linha com a expectativa de protecdo do Titular de Dados, garantindo a integridade,
disponibilidade e confidencialidade destas informacoes.

Area Juridica

e Responsabilizar-se pelo uso adequado de Dados Pessoais em suas atividades;

e Apoiar as demais areas para que os contratos que contemplem o Compartilhamento ou o Tratamento de
Dados Pessoais contenham cldusulas de privacidade adequadas a legislagdo e regulagdo aplicaveis;
e Prestar apoio juridico, na ocorréncia de Incidentes de Seguranga que envolvam de Dados Pessoais;

e Prestar apoio juridico na interpretacdo da legislacdo e regulacdo relativas a protecdo de Dados Pessoais;
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e Apoiar na renegociagao de contratos/aditivos com fornecedores e clientes que realizam o Tratamento de
Dados Pessoais; e
e Apoiar o Encarregado na interface com Autoridades Nacionais de Dados Pessoais.

Lideres

e Responsabilizar-se pelo uso adequado de Dados Pessoais nas atividades de suas respectivas areas;

e Garantir, no ambito de suas respectivas areas, que os requisitos da legislagdo e regulacao aplicaveis no
local de atuacdo sejam atendidos, bem como que os seus liderados atuem de acordo com esta Politica;

e Apoiar, no ambito de suas respectivas areas, no preparo dos RIPDs e dos Relatérios de Protecdo de Dados
Pessoais de Novos Projetos;

e Revisar e manter atualizado o mapeamento de Dados Pessoais realizado por suas respectivas areas, pelo
menos uma vez por ano (ou sempre em caso de mudangas substanciais), com o apoio da Area de Riscos
e Conformidade; e

e Garantir, no ambito de suas respectivas areas, que, ao usar Consentimento para o Tratamento de Dados
Pessoais, que este seja coletado e gerenciado de forma que a opcao dada pelo Titular de Dados seja
respeitada e que gere evidéncias necessarias para apresentacdo as autoridades ou ao proprio Titular de
Dados, quando necessario.

Todos os Integrantes da Companhia, incluindo os Lideres

e Responsabilizar-se pelo uso adequado de Dados Pessoais em suas atividades;

e Cumprir a legislacao e regulagdo aplicaveis, bem como Documentacdo Orientadora da Companhia
relativos a protecdo de Dados Pessoais e aplicagao das medidas adequadas de seguranca de TI;

e Relatar para o Encarregado a ocorréncia de quaisquer Incidentes de Dados Pessoais ou seguranga de
dados, bem como as deficiéncias identificadas relacionadas ou possiveis riscos de privacidade;

e Elaborar um Relatorio de Protecao de Dados Pessoais de Novos Projetos, quando cabivel; e

e Participar das atividades de treinamento em protecao de dados, conforme orientado.

Auditoria Interna

e Responsabilizar-se pelo uso adequado de Dados Pessoais em suas atividades; e

e Incluir avaliagao de aderéncia a Documentacdo Orientadora que versa sobre protecao de Dados Pessoais
nos projetos de auditoria e reportar ao R-Riscos e Conformidade e ao CC o resultado dessas avaliagoes.

6. POLITICA

6.1. Principios de Protecdo de Dados Pessoais

Esta secdo descreve os principios que devem ser observados na coleta, manuseio, armazenamento, divulgacao,
Compartilhamento e quaisquer outras formas de Tratamento de Dados Pessoais pela Companhia e pelas
Sociedades Controladas para atender aos padroes de protecdo de dados no ambito corporativo e estar em
conformidade com a legislagdo e regulagao aplicaveis no Brasil.

6.1.1. Boa-fé e Ndo Discriminacgdo

A Companhia deve tratar os Dados Pessoais de forma justa, ética, transparente e em conformidade com legislacdo
e regulagdo aplicaveis.

Além disso, os Dados Pessoais sob tutela da Atvos Bio e das suas Sociedades Controladas ndo devem ser tratados
para finalidades que se prestem a discriminacao de seus Titulares.
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6.1.2. Limitacao da Finalidade

O Tratamento de Dados Pessoais deve ser realizado de maneira compativel com a finalidade original para a qual
os Dados Pessoais foram coletados, nao podendo ser coletados com um propdsito e utilizados para outro.
Quaisquer outras finalidades devem ser compativeis com a razao original para qual os Dados Pessoais foram
coletados.

6.1.3. Necessidade e Adequacao

A Companhia somente pode tratar Dados Pessoais na medida em que seja necessario para atingir um propdsito
especifico, devendo estes Dados Pessoais serem proporcionais, adequados e ndo excessivos para tanto. O
Compartilhamento de Dados Pessoais com outra area ou outra empresa deve considerar, em especial este
principio.

6.1.4. Livre Acesso e Transparéncia

A Companhia deve fornecer aos Titulares uma consulta facilitada e gratuita sobre as informagdes do Tratamento
realizado com seus Dados Pessoais, garantindo uma relacdo transparente a respeito dos Dados Pessoais que sao
tratados, a forma e a duragao do Tratamento.

6.1.5. Precisao e Qualidade dos Dados

A Companhia deve adotar medidas razoaveis para assegurar que quaisquer Dados Pessoais em sua posse sejam
mantidos precisos e atualizados em relacdo as finalidades para as quais foram coletados, sendo certo que deve
ser possibilitado ao Titular de Dados de requerer a corregao de dados imprecisos ou desatualizados.

6.1.6. Prevencgao e Seguranga

A Companhia deve assegurar que medidas técnicas e administrativas apropriadas sejam aplicadas aos Dados
Pessoais para protegé-los contra o Tratamento ndo autorizado ou ilegal, de acessos ndo autorizados e de situacoes
acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou difusao. O Tratamento de Dados Pessoais
também deve garantir a devida confidencialidade. Dentre as medidas técnicas mais comuns, podem ser descritas:

e Anonimizacao significa que os Dados Pessoais sao tornados andnimos de tal forma que os dados
nao mais se referem a uma pessoa direta ou indiretamente identificavel. O anonimato tem que ser
irreversivel.

e Pseudonimizagdo é um processo pelo qual os Dados Pessoais ndo mais se relacionam diretamente
com uma pessoa identificavel (por exemplo, mencionando seu nome), mas nao € anoénimo, porque
ainda é possivel, com informacdes adicionais, que sao mantidas separadamente, identificar uma
pessoa.

6.1.7. Responsabilizacao e prestacao de contas

A Companhia é responsavel e deve demonstrar o cumprimento desta Politica, assegurando a geracdo de
evidéncias e seu posterior armazenamento, relativas as obrigacoes dispostas neste documento, que incluem, mas
nao se limitam a:
e Garantia de que os Titulares de Dados possam exercer os seus direitos conforme descritos na Secao
6.7 desta Politica;
e Registros de atividades de Tratamento de Dados Pessoais, com a descricdo dos propdsitos/finalidades
desse Tratamento, os destinatarios do Compartilhamento dos Dados Pessoais e 0s prazos pelos quais
a Companhia deve reté-los;
e Registro de Incidentes de Dados Pessoais e violagdes de Dados Pessoais;
e Garantia de que os Terceiros que sejam Operadores de Dados Pessoais também estejam agindo de
acordo com esta Politica e com a legislagdo e regulamentacdo aplicaveis;
e Garantia de que a Companhia, quando requerida, registre as informagdes solicitadas junto a
Autoridade de Protecdo de Dados; e
e Garantia de que a Companhia esteja cumprindo com todas as exigéncias e solicitagdes da Autoridade
de Protegdo de Dados.
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6.2. Padroes de Seguranga

6.2.1. Importancia da Protecdo de Dados Pessoais

A Companhia esta comprometida com a implementacdo dos padroes de Seguranca da Informagdo e com a
protecdo de Dados Pessoais com vistas a garantir o direito fundamental do individuo a autodeterminacao da
informacao e a privacidade.

6.2.2. Garantir a Seguranca dos Dados Pessoais

A confidencialidade, integridade e disponibilidade, bem como autenticidade, responsabilidade e ndo-repudio sao
objetivos a serem perseguidos para a seguranca dos Dados Pessoais.

6.2.3. Obrigacao de Sigilo e Confidencialidade

Todos os Integrantes com acesso a Dados Pessoais estdo obrigados aos deveres de sigilo e confidencialidade dos
Dados Pessoais, mediante a anuéncia ao Codigo de Conduta e aos Termos de Uso da Atvos Bio, quando do ingresso
na Companhia ou nas Sociedades Controladas, e, periodicamente, quando necessario.

6.2.4. Privacidade e Protecdao de Dados Pessoais por Concepcao e por Padrao

Ao implementar novos processos, procedimentos ou sistemas que envolvam o Tratamento de Dados Pessoais, a
Companhia deve adotar medidas para garantir que as regras de Seguranca, Privacidade e Protecdao de Dados
sejam adotadas desde a fase de concepgdo até o langamento/implantacdo destes Projetos.

6.3. Hipoteses Autorizadoras de Tratamento de Dados Pessoais

A Companhia somente tratara Dados Pessoais quando o propdsito/finalidade do Tratamento tiver fundamento uma
das hipdteses legais permitidas, abaixo elencadas, sendo certo que os Titulares de Dados devem ser informados
sobre a razao e a forma pela qual seus Dados Pessoais estao sendo tratados anteriormente ou durante a coleta:

e Cumprimento de Obrigacdo Legal ou Regulatoria: existéncia de lei, norma, decisdo judicial ou
regulacdo vigente, pela qual o Tratamento de Dados Pessoais se torna obrigatério para a Companhia e
para as Sociedades Controladas;

e Execucdao de Contrato ou Procedimentos preliminares: necessidade para a execucdao de um
contrato do qual o Titular de Dados é parte;

e Exercicio Regular de Direitos: quando o Tratamento de Dados Pessoais for necessario para prover os
direitos da Companhia e/ou das Sociedades Controladas em processo judicial, administrativo ou arbitral;

e Tutela da Salde: para garantir a tutela da salde, exclusivamente, em procedimento realizado por
profissionais de salde, servicos de salde ou autoridade sanitaria, inclusive para garantia da seguranca
sanitaria do ambiente de trabalho da Atvos Bio, suas Sociedades Controladas e seus Polos Agroindustriais,
sendo vedado qualquer outro uso que desvirtue essa finalidade;

¢ Protecdo da Vida ou Incolumidade Fisica: para garantir a protecdo da vida ou incolumidade fisica do
Titular de Dados ou de Terceiros, quando em iminente perigo;

¢ Protecdo ao Crédito: para garantir a protecdo ao crédito, em analises feitas ao perfil dos Titulares de
Dados, observando-se a legislagdo vigente (como a Lei do Cadastro Positivo e o Cédigo de Defesa do
Consumidor).

e Legitimo Interesse: para garantir a continuidade da atividade econ6mica/operacdo da Companhia e/ou
das Sociedades Controladas, desde que o Titular dos Dados tenha expectativa quanto a atividade de
Tratamento de Dados Pessoais. Esta base legal ndo se aplica para Dados Pessoais Sensiveis; e

o Consentimento: a coleta de Consentimento do Titular de Dados pode ser utilizada para embasar
qualquer atividade de Tratamento de Dados Pessoais, devendo-se a Companhia e as Sociedades
Controladas assegurar que este seja obtido de forma livre, inequivoca e informada. A Companhia e as
Sociedades Controladas devem coletar, armazenar e gerenciar todas as respostas de Consentimento de
maneira organizada e acessivel, para que a comprovacao de Consentimento possa ser fornecida quando
necessario.
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Em algumas circunstancias a Companhia também podera tratar Dados Pessoais Sensiveis. Nesse caso, deverao
ser observados padrdes de seguranga mais robustos do que os empregados no tratamento dos demais Dados
Pessoais:

e Quando for necessario para o cumprimento de obrigacdo legal ou regulatdria, pela qual o Tratamento se
torna obrigatério (e nao opcional), como, por exemplo, o cumprimento de obrigagdes em matéria de
emprego, previdéncia social e protecdo social;

e Para garantir a tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude,
servicos de saude ou autoridade sanitaria, inclusive para garantia da seguranca sanitaria do ambiente de
trabalho da Atvos Bio, suas Sociedades Controladas e seus Polos Agroindustriais, sendo vedado qualquer
outro uso que desvirtue essa finalidade;

e Para protecao a vida ou a incolumidade fisica do Titular de Dados, incluindo Compartilhamento de dados
médicoscom fins preventivos e ocupacional; e

e Quando o Titular de Dados tiver dado o seu Consentimento livre, informado e inequivoco, de acordo com
a legislacdo e regulamentagao aplicaveis, como, por exemplo, para fins de promog¢do ou manutencdo de
igualdade de oportunidades entre pessoas de origem racial ou étnica diferente.

Ainda, Dados Pessoais Sensiveis poderao ser tratados nas seguintes hipbteses:

e Quando o tratamento se fizer necessario para a Prevencao a Fraudes e a Seguranca do Titular, nos
processos de identificacdo e autenticacdo de cadastro em sistemas eletronicos;

e Quando o tratamento se fizer indispensavel para o Exercicio Regular de Direitos, inclusive em
contratos, como, por exemplo, para defesa ou proposicao de acdes judiciais ou administrativas ou
arbitrais, em decorréncia de um contrato, ainda que ndo esteja explicitamente previsto no respectivo
instrumento contratual.

6.4. Tratamento de Dados Pessoais de Criancas

Em decorréncia da vulnerabilidade de Criangas, o Tratamento de Dados Pessoais destes individuos devera visar o
seu melhor interesse, ou seja, com a finalidade de beneficia-los, ainda que de forma indireta.

Adicionalmente, o Tratamento de Dados Pessoais de Criancas necessitara, em regra, da prévia coleta do
Consentimento especifico e destacado, de pelo menos um dos pais ou responsaveis legais.

6.5. Politica de Transferéncia Internacional de Dados Pessoais

Quando os Dados Pessoais forem compartilhados com outros paises, a Companhia deve garantir a existéncia e
atualizagdo de contratos de Transferéncia Internacional de Dados Pessoais.

Em caso de Transferéncia Internacional de Dados Pessoais, as regras dispostas no Anexo 6.10 deverao ser
observadas.

Quando Dados Pessoais coletados em outros paises forem tratados no Brasil, alegislagdo e regulamentacdo
aplicaveis ao tratamento de Dados Pessoais de cada pais deve ser observada.

6.6. Retencao e limitagcdo do Armazenamento de Dados Pessoais

A Companhia deve ter conhecimento de suas atividades de Tratamento e estabelecer periodos de retencdo para
os Dados Pessoais, ndo podendo manté-los por prazo superior ao necessario para atender as finalidades
pretendidas.

O armazenamento dos Dados Pessoais deve ser submetido a revisdo periddica para verificar a observancia dos
prazos de retengdo previamente estabelecidos.

6.7. Direitos dos Titulares de Dados Pessoais

Observadas as normas e procedimentos internos da Atvos Bio, a Companhia estd comprometida com os direitos
dos Titulares de Dados, os quais incluem:
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e Confirmacao de Existéncia de Tratamento de Dados Pessoais: direito de obter informagdo se os
Dados Pessoais sao tratados pela Atvos Bio e pelas Sociedades Controladas;

e Acesso aos Dados Pessoais: direito de obter copia/acesso aos Dados Pessoais tratados pela Atvos Bio e
pelas Sociedades Controladas;

e Correcao de Dados Pessoais: direito do Titular de Dados de solicitar a correcao dos seus Dados Pessoais,
caso esses estejam imprecisos, incorretos ou incompletos;

e Anonimizacao, Bloqueio ou Exclusao: direito de o Titular de Dados solicitar a exclusao, bloqueio e/ou
anonimizacdo dos Dados Pessoais, caso estes estejam sendo tratados em desconformidade com a LGPD
ou de forma excessiva e desnecessaria;

e Oposicdo ao Tratamento de Dados Pessoais: direito de o Titular de Dados solicitar a
restrigao/interrupcao do Tratamento de seus Dados Pessoais, em determinadas circunstancias;

e Possibilidade de nao Fornecer o Consentimento: direito de o Titular de Dados ndo fornecer o seu
Consentimento para o Tratamento de Dados Pessoais, quando este for necessario para o Tratamento.
Nesses casos, as consequéncias do ndo fornecimento de Consentimento deverdo ser informadas ao Titular
de Dados;

¢ Revogacio do Consentimento: direito do Titular de Dados de solicitar a retirada/retirar o
Consentimento a qualquer momento, se o Tratamento dos Dados Pessoais se basear no Consentimento
do individuo;

e Eliminacdo de Dados: direito de solicitar a eliminacdo de Dados Pessoais que sejam tratados
exclusivamente com base no Consentimento;

¢ Portabilidade: direito de o Titular de Dados solicitar a portabilidade dos Dados Pessoais a outro
fornecedor de servico ou produto semelhante, mediante sua requisicao expressa;

¢ Informacgodes de Dados Compartilhados: direito de o Titular de Dados obter informacao das entidades
publicas e privadas com as quais a Atvos Bio e as Sociedades Controladas realizaram o Compartilhamento
de Dados Pessoais; e

¢ Revisao de decisdoes automatizadas: direito de revisao, pelo Titular de Dados, das decisdes tomadas
unicamente com base em Tratamento automatizado de Dados Pessoais, que afetem os seus interesses.
Sdo exemplos dessas decisOes aquelas destinadas a definir o seu perfil pessoal, profissional, de consumo
e de crédito. A Atvos Bio e suas Sociedades Controladas deverdo fornecer, sempre que solicitadas,
informacdes claras e adequadas a respeito dos critérios e dos procedimentos utilizados para tais decisdes
automatizadas, observados os segredos comercial e industrial.

6.8. Relatorio de Impacto a Protecdao de Dados

O impacto a protegao de Dados Pessoais deve ser analisado de forma a identificar e mitigar riscos em iniciativas
que envolvam o Tratamento de Dados Pessoais pela Atvos Bio e pelas Sociedades Controladas, sempre que
necessario, a fim de garantir a privacidade dos Titulares de Dados e a garantia de protecdo dos Dados Pessoais.

Nas iniciativas nas quais o Tratamento de Dados Pessoais provavelmente resultard em um alto risco de danos
aos direitos e liberdades dos Titulares de Dados, como por exemplo, mas nao limitado, aos casos de: (i) tomada
de decisdo automatizada; (ii) Tratamento de Dados Pessoais Sensiveis; e (iii) Tratamento de dados com base
legal em Legitimo Interesse, sera necessario elaborar um RIPD.

Um RIPD também devera ser elaborado tempestivamente sempre que solicitado pela Autoridade Nacional de
Protecao de Dados Pessoais, observados os segredos comerciais da Atvos Bio e das Sociedades Controladas.

6.9. Prestadores de Servicos Terceirizados

Os prestadores de servicos terceirizados que tratem Dados Pessoais sob as instrucdes da Atvos Bio e de suas
Sociedades Controladas estdo sujeitos as obrigacdes impostas aos Operadores de Dados Pessoais, de acordo com
a legislagdo e regulamentacdo de protegdo de Dados Pessoais aplicaveis. A Companhia deve assegurar que no
contrato deprestagdo de servigo sejam contempladas as clausulas de privacidade que exijam que o Operador de
Dados terceirizado implemente medidas de seguranca, bem como controles técnicos e administrativos
apropriados para garantir a confidencialidade, seguranca e protegao dos Dados Pessoais e especifiquem que o
Operador esta autorizado a tratar Dados Pessoais apenas quando seja formalmente solicitado pela Companhia.

Politica de Privacidade e Protecao de Dados Pessoais Pag. 14 de 28



DocuSign Envelope ID: 24B37ED7-7028-473B-9DFC-36D6F5295B2E

AN atvos
6.10. Compartilhamento de Dados Pessoais

Toda atividade que envolva o Compartilhamento de Dados Pessoais com Terceiros devera ser embasada em
contrato ou aditivo contratual, conforme minutas padrdo elaboradas pela Area Juridica e regras estabelecidas
no Anexo 6.10 desta Politica. Os contratos com Terceiros, quando pertinente, deverdo conter clausulas que
resguardem os direitos dos Titulares de Dados relativos a privacidade e protecao de Dados Pessoais, bem como
os interesses da Atvos Bio e suas Sociedades Controladas.

Caso ndo seja possivel a formalizagdo de um contrato ou aditivo contratual (como, por exemplo, em caso de
requisicoes de orgaos fiscalizadores ou poder judiciario), o Compartilhamento de Dados Pessoais e o fundamento
legal para tal Compartilhamento deverdo, obrigatoriamente, ser analisados pelo Encarregado, com apoio da
Area Juridica e, caso estes verifiquem a auséncia de fundamento legal, deverdo levar ao conhecimento do R-
Riscos e Conformidade, o qual devera recomendar as providéncias a serem implementadas pela Companhia.

6.11. Avaliacdo de Novos Projetos

Todo Projeto da Atvos Bio e de suas Sociedades Controladas que envolver o Tratamento de Dados Pessoais
devera ser avaliado sob o aspecto da privacidade, incluindo a fase de concepcao, desenvolvimento e execucao,
conforme procedimentos previstos no Anexo 6.11(a) desta Politica, sendo certo que o Integrante Responsavel
pelo Projeto devera encaminhar o Relatdrio de Protecao de Dados de Novos Projetos e, quando cabivel, o LIA,
ao Encarregado, conforme templates disponibilizados no Anexo 6.11(b), que deverd armazena-los como
evidéncia do cumprimento da Politica de Privacidade e Protecdo de Dados Pessoais e instrumento de prestacao
de contas da Companhia.

6.12. Gerenciamento de Incidentes de Seguranca

Todos os Incidentes e potenciais que envolvam Dados Pessoais devem ser reportadas ao Encarregado, tendo em
vista que a resposta adequada sera fundamental para a minimizacdo dos danos causados aos Titulares de Dados,
a Atvos Bio e as suas Sociedades Controladas, conforme procedimentos descritos no Anexo 6.12 desta Politica.
Todos os Integrantes devem estar cientes de sua responsabilidade pessoal de encaminhar e escalonar possiveis
problemas, bem como de denunciar Incidentes ou suspeitas de Incidentes de Dados Pessoais, assim que os
identificarem. No momento em que um Incidente real for descoberto, é essencial que sejam informados e
formalizados de forma tempestiva.

Um Incidente de Seguranca que envolva Dados Pessoais significa uma quebra de confidencialidade, integridade
ou disponibilidade dos Dados Pessoais tratados pela Atvos Bio e/ou pelas Sociedades Controladas
independentemente de como, quem (Integrantes, fornecedores ou Parceiros) ou onde (dentro ou fora da
propriedade da Companhia e de suas Sociedades Controladas) o Incidente ocorreu.

6.13. Auditorias de Protecdo de Dados

A Companhia deve garantir que existam revisGes periddicas a fim de confirmar que as iniciativas de Privacidade,
seu sistema, medidas, processos, precaugdes e outras atividades incluindo o gerenciamento de protecdao de
Dados Pessoais sdo efetivamente implementados, mantidos e estdo em conformidade com a legislacdo e
regulamentagdo aplicaveis.

Adicionalmente e conforme previsto na regulamentacdo interna da Atvos Bio e suas Sociedades Controladas, o

tema deve ser avaliado com a devida periodicidade e de acordo com os riscos existentes. Caso 0s riscos sejam
relevantes, a Auditoria Interna devera incluir revisao independente especifica no plano anual de auditoria interna.

7. DISPOSICOES GERAIS

Os Integrantes sdo responsaveis por conhecer e compreender todos os documentos orientadores que lhes forem
aplicaveis. De forma similar, os Lideres sdo responsaveis por garantir que todos os Integrantes de sua equipe
compreendam e sigam os Documentos Orientadores aplicaveis a Companhia.

Os Integrantes que tiverem perguntas ou dividas a respeito desta Politica, incluindo seu escopo, termos ou
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obrigagGes, devem procurar o Encarregado, seus respectivos Lideres e, se necessario a Area de Riscos e
Conformidade da Atvos Bio.

Violagdes de qualquer Documentacao Orientadora da Companhia podem resultar em consequéncias graves a
Atvos Bio, as Sociedades Controladas e aos Integrantes envolvidos. Portanto, a falha em cumprir esta Politica ou
relatar o conhecimento de violagdo desta Politica podera resultar em agdo disciplinar para qualquer Integrante
envolvido.

Nenhuma regra prevista nas documentagdes orientadoras da Atvos Bio, incluindo esse Documento, proibira que
Integrantes ou Terceiros possam reportar preocupagoes ou atividades ilegais para as autoridades reguladoras
correspondentes.

CA-Atvos
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Anexo 6.10

Nivel de Sensibilidade

O Compartilhamento de Dados Pessoais com Terceiros devera ser classificado de acordo com o nivel de
sensibilidade da operagdo, observando-se os critérios dispostos na tabela abaixo.

Nivel de sensibilidade Operagoes de Compartilhamento
. . O Compartilhamento envolve Dados Pessoais Anonimizados ou Pseudonimizados
Muito Baixo ~ - . e .

gque nao possibilitam a identificacao de um Titular de Dados.

Baixo O Compartilhamento envolve quaisquer Dados Pessoais, salv9 se o
Compartilhamento tiver sido classificado como de sensibilidade alta ou critica.
O Compartilhamento envolve Dados Pessoais classificados como: (i) Dados Pessoais

Intermediario Sensiveis; (ii) Dados Pessoais de Crianca e adolescente; (iii) Dados Pessoais

financeiros; (iv) Dados Pessoais de comportamento.

Alto O Compartilhamento envolve Transferéncia Internacional de Dados Pessoais.

Regras de Compartilhamento de Dados Pessoais

Para o Compartilhamento de Dados Pessoais, deverao ser observadas as seguintes regras minimas, de acordo
com nivel de sensibilidade da operacao previsto no item acima, sem prejuizo de outras regras que venham a ser
estabelecidas pela Atvos Bio:

a.

Muito Baixo: deve-se garantir contratualmente que o Terceiro mantera a Pseudonimizacdo ou
Anonimizacdo dos Dados Pessoais compartilhados, sendo vedado o cruzamento de qualquer
base de dados que resulte em identificagao dos Titulares de Dados.

Baixo e Intermediario: é de responsabilidade dos Lideres realizar, pelo menos, anualmente,
0 acompanhamento do Compartilhamento dos Dados Pessoais com Terceiros, para garantir que
todas as obrigacOes contratuais relativas a privacidade e protecdo de dados estao sendo
observadas pelos Terceiros com quem os dados tenham sido compartilhados.

Alto: deverdo ser observadas as regras especiais para Compartilhamentos de sensibilidade
intermediaria e, adicionalmente, o Agente de Protecdao de Dados e/ou os Lideres também
deverdo se certificar que:

e O grau de protegao de Dados Pessoais do pais destinatario tenha sido reconhecido pela
Autoridade Nacional de Protecdo de Dados, como adequado ao previsto na legislacao
brasileira vigente;

e O Terceiro destinatario garante o cumprimento dos principios, dos direitos do Titular de
Dados e do regime de protecdao de dados adotado pela legislacdo brasileira vigente, na

forma de:
o Clausulas-padrdo contratuais, definidas pela Autoridade Nacional de Protecdo de
Dados;

o Clausulas contratuais especificas para determinada Transferéncia;
o Normas corporativas globais; e/ou
o Selos, certificados e cddigos de conduta regularmente emitidos.

Limitagdes do Compartilhamento

Toda a atividade de Compartilhamento de Dados Pessoais devera observar as seguintes limitagdes:

a.

Compartilhamento de Dados Pessoais Sensiveis de salde: Dados Pessoais que se referem a
salde do individuo ndo podem ser compartilhados com Terceiros com finalidade de se obter
vantagem econdémica.

Compartilhamento de Dados Pessoais de Criancas: Dados Pessoais de Criangas somente poderao
ser compartilhados com Terceiros mediante consentimento de um dos pais ou responsavel legal.
Desacordo com o Programa de Governanga de Dados Pessoais: qualquer Compartilhamento em
desacordo com as normativas internas da Atvos Bio e suas Sociedades Controladas ndo podera
ser realizado.
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Anexo 6.11(a)
Identificacao da sensibilidade do Projeto
Um Relatorio de Protecdo de Dados Pessoais de Novos Projetos devera ser preenchido pelo Integrante Responsavel

pelo Projeto , a cada novo Projeto, a fim de se identificar a sua sensibilidade, utilizando-se dos parametros descritos
na tabela abaixo.

Nivel de ~
sensibilidade Operagoes de Tratamento
B O Projeto envolve Dados Pessoais Anonimizados ou Pseudonimizados que ndo possibilitam a

identificacdo de um Titular de Dados.

Intermediario

O Projeto envolve quaisquer Dados Pessoais, salvo se classificado como de sensibilidade alta ou

critica.

O Projeto envolve: (i) Dados Pessoais Sensiveis; (ii) Dados Pessoais de Crianca e/ou adolescente;

Alto (iii) Dados Pessoais financeiros; (iv) Dados Pessoais de comportamento; (v) decisOes
Automatizadas, exceto se classificadas como de sensibilidade critica.
O Projeto envolve Transferéncia Internacional de Dados Pessoais (p. ex.: envio, recebimento ou
Critico armazenamento de Dados fora do Brasil) / O Projeto envolve decisbes Automatizadas que usam

como /nput Dados Pessoais Sensiveis.

Caso o Projeto seja classificado como de sensibilidade “alta” ou “critica” e o Tratamento de Dados Pessoais seja
fundamentado na Base Legal do Legitimo Interesse, o Integrante Responsavel pelo Projeto, devera preencher o LIA
e envia-lo ao Encarregado.

O LIA tem o objetivo de avaliar se o Legitimo Interesse pode fundamentar o Tratamento de Dados Pessoais no
escopo do Projeto em concepcao, sopesando, de um lado, os direitos e garantias fundamentais do Titular de Dados,
e de outro, a necessidade e adequacdo do Tratamento para o alcance da finalidade pretendida pela Atvos.

Independentemente da sensibilidade, o Integrante Responsavel pelo Projeto devera encaminhar o relatorio e,
quando cabivel, o LIA, ao Encarregado, que devera armazena-los como evidéncia da Politica de Privacidade e
Protecdo de Dados Pessoais e instrumento de prestacao de contas.

Aprovacao do Projeto

O responsavel pela aprovacdo do Projeto sera determinado de acordo com o nivel de sensibilidade identificado pelo
Integrante Responsavel pelo Projeto, conforme disposto abaixo:

Nivel de Responsavel pela aprovacao do Projeto
sensibilidade
Baixo N3o necessita de aprovacdo, somente do preenchimento do RPDP e reporte ao Encarregado
Intermediario | Encarregado
Alto R-Riscos e Conformidade
Critico Comité de Conformidade

Quando o Projeto tiver sido avaliado como de sensibilidade baixa, o Integrante Responsavel pelo Projeto devera
preencher o Relatorio de Protecdo de Dados Pessoais de Novos Projetos e encaminha-lo ao Encarregado,
comunicando-o acerca da execugao do Projeto.

No caso de Projetos de sensibilidade intermediaria ou alta, o Integrante Responsavel pelo Projeto submetera o
referido relatdrio ao R-Riscos e Conformidade, quem deverd decidir pela aprovacdo ou ndo do Projeto.

Os relatodrios relativos a novos Projetos de sensibilidade critica deverdo ser submetidos para avaliagdo e aprovagao
do Comité de Conformidade.

O Encarregado, ainda podera, a qualquer momento, e independentemente da competéncia para a aprovacao do
Projeto:

Politica de Privacidade e Protecao de Dados Pessoais Pag. 18 de 28



DocuSign Envelope ID: 24B37ED7-7028-473B-9DFC-36D6F5295B2E

A% atvos
a. Submeté-lo para aprovacdo do Comité de Conformidade;
b. Solicitar informac0es adicionais sobre o Projeto e os Dados Pessoais envolvidos; e
C. Solicitar a elaboracao, pelo Integrante Responsavel pelo Projeto, do RIPD.

Acompanhamento de sensibilidades do Projeto

Caso haja alguma alteracdo da finalidade e/ou de Dados Pessoais utilizados no desenvolvimento e/ou atualizacdo
de um Projeto, o nivel de sensibilidade devera ser reavaliado pelo Integrante Responsavel pelo Projeto.

Caso a alteragao da sensibilidade implique em alteracao da competéncia para a aprovacao do Projeto, este devera
ser suspenso e submetido para nova aprovagao.
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Relatério de Protecdo de Dados Pessoais de Novos Projetos
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Nome do(a) Integrante Responsavel pelo Projeto:

Nome do Projeto/Processo:

Dados envolvidos no Projeto

Quais dados serdo utilizados no Projeto?

A iniciativa envolve Dados Pessoais?

A iniciativa envolve Dados Pessoais Sensiveis?
(e.g. religido, raca, vida sexual)
Se sim, quais?

[ 1SIM [ ] NAO
[ 1SIM

A iniciativa envolve dados financeiros?
Se sim, quais?

[ 1SIM[ ] NAO

A iniciativa envolve dados que
representam/revelem segredo de negdcio ou
cuja divulgacdo pode afetar o mercado?

[ 1SIM [ ] NAO

A iniciativa envolve dados de menores de 12
anos de idade?

[ 1SIM [ ] NAO

Serao tratados dados de, aproximadamente,
quantos Titulares?

[]< 100

[ 1101 a 1.000
[]1.001 a5.000
[ 15.001 a 10.000
[ ]110.001 ou mais

Origem dos Dados Pessoais

Quiais as fontes (origens) dos dados tratados?

Ha aquisicdo de dados por meio de Terceiros
(ndo adquiridos diretamente por meio do
Titular)?

[ 1SIM [ ] NAO

Os dados serao colhidos de quais bancos de
dados a que temos acesso?

(Nomear os Terceiros que fornecerao os bancos
de dados)

[ ] Base Prdpria:
[ ] Bases Publicas:
[ ] Base Privada:

Compartilhamento (envio de Dados Pessoais)

A iniciativa envolve o envio de dados para
Terceiros?

Se sim, de quais?

[ ]1SIm
[ ] Néo

Para quem os dados serdo enviados?

[ ] Outra empresa do grupo: [...]
[ ] Terceiros

O Compartilhamento inclui agentes fora do
territdrio brasileiro?

Se sim, para quais paises?

[ 1SIM[ ] NAO
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Segurancga

Quais os controles/medidas de seguranga aplicadas?

Eventuais testes de seguranca sdo feitos em [ 1SIM [ ] NAO
ambiente amostral e controlado?

H4 Anonimizacio de dados? [ 1SIM[ ] NAO
H4 Pseudonimizacdo de dados? [ 1SIM [ ] NAO
Se sim, quem possui a chave?

Pretende-se deletar os dados apos [ 1SIM [ ] NAO
cumprimento da finalidade ou de um periodo

determinado? Periodo (se aplicavel):

Decisao automatizada

A iniciativa se utiliza de procedimentos automatizados de decisdo? Se sim, quais?

Algum dos dados envolvidos é sensivel? []

Ha previsdo de revisao das decisbes? [ 1SIM[ ] NAO
O sistema automatizado recebe inputs [ A
constantes para a sua atualizagdo e
aperfeicoamento?

Nivel de Sensibilidade

[ 1BAXO

[ ] INTERMEDIARIO
[ 1ALTO

[ ] CRITICO

Base Legal autorizadora do Tratamento dos Dados Pessoais envolvidos no Projeto

Necessario o preenchimento do LIA? []SIM[ ]
NAO

Conclusao

Integrante Responsavel pelo Projeto de Dados DATA
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FORMULARIO PARA AVALIACAO DE LEGITIMO INTERESSE

Nome do responsavel pela aprovacao do projeto:

Nome do Projeto/Processo:

PARTE 1 - Teste Objetivo
(Identifica se o Legitimo Interesse é a base legal de Tratamento adequada)

1.1 Por que vocé deseja tratar os dados pessoais?

1.2 Que beneficio vocé espera obter com o Tratamento?

1.3 Algum terceiro se beneficia do Tratamento?

1.4 Qual a importancia desse tratamento?

1.5 Qual seria o impacto se vocé ndo pudesse prosseguir com esse tratamento?

1.6 Qual é o resultado pretendido para os titulares de dados pessoais?

1.7 Vocé esta cumprindo alguma legislacdo ou regulamentacdo ao realizar esse tratamento?

1.8 Existem problemas éticos com o Tratamento?

1.9 O Tratamento tem a finalidade de prevencdo de fraudes?

PARTE 2 - Teste de Necessidade
(Identifica se o procedimento é necessario)

2.1 O tratamento realmente ajudara vocé a atingir seu objetivo?

2.2 O tratamento € proporcional a esse objetivo?

2.3 Vocé pode atingir seu objetivo sem tratar todos os dados ou tratando menos dados? Caso a
atividade pretendida envolva o tratamento de dados pessoais sensiveis, esses dados sdo
indispensaveis para o alcance da finalidade pretendida?
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2.4 Vocé pode atingir seu objetivo tratando os dados de outra maneira menos intrusiva?

PARTE 3 - Teste de Balanceamento
(Avalia os interesses do Titular)

3.1 S3o tratados dados sensiveis?

3.2 S3o tratados dados relativos ao histdrico criminal do titular?

3.3. Sdo tratados dados financeiros?

3.4 A atividade envolve o tratamento de dados de criangas?

3.5 S3o dados sobre pessoas em sua capacidade pessoal ou profissional?

3.6 Ja ha um relacionamento prévio da empresa com o titular? Se sim, qual é a natureza desse
relacionamento?

3.7 Vocé coletou dados diretamente do titular?

3.8. Essa coleta foi comunicada diretamente titular?

3.9 Se os dados foram recebidos de terceiros, 0 que esses terceiros disseram aos titulares sobre o
compartilhamento dos dados com terceiros para outros fins?

3.10 Ha quanto tempo os Dados Pessoais foram coletados? Existe alguma mudanga na tecnologia ou
outro contexto desde aquela época que afetaria as expectativas atuais do titular?

3.11 Vocé pretende fazer algo novo ou inovador com esses Dados?
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3.13 Vocé tem alguma evidéncia real sobre as expectativas do titular quanto ao tratamento, por
exemplo, de pesquisa de mercado, grupos focais ou outras formas de consulta?

3.14 Existem outros fatores nas circunstancias particulares que significam que eles esperariam ou
nao o tratamento?

Integrante Responsavel pelo Projeto DATA

O LEGITIMO INTERESSE PODE FUNDAMENTAR O TRATAMENTO PRETENDIDO?

Encarregado DATA
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Anexo 6.12
Deteccao e Verificacao do Incidente

Qualquer violacao de Dados Pessoais ou suspeita de ciolacdo que comprometa a seguranca das informagoes
pessoais em poder da Atvos Bio deve ser comunicada imediatamente por meio do canal
privacidade@atvos.com

A equipe de Tecnologia da Informagado sera responsavel pela deteccao e monitoramento dos canais de reporte
de Incidentes, ou outros que, eventualmente, possam servir para o reporte e reportar ao R-Riscos e
Conformidade sempre que constatado que o Incidente envolve Dados Pessoais.

Classificacdo e Notificagao da Violacdo de Dados Pessoais

Constatada a ocorréncia de uma violacdo de Dados Pessoais, 0 Agente de Protecao de Dados classificara a
sua criticidade, considerando o risco de dano ao Titular de Dados, conforme classificacao abaixo:

Natureza do dado
Pilar de . . . . B
/ Simples Comportamentais Financeiros Sensiveis
Segurancga
violado
~ Dados
0O acesso nao Dados foram Dados .
- : - replicados na
autorizado se publicados para o replicados na
, - . web, com
Confidencialidade | deu somente exterior da web, com contencio
no interior da organizacao por contengao .
a 7 praticamente
organizagao tempo limitado custosa . ,
impossivel
Uma alteracao Uma alteracdo | Uma alteragao
nao autorizada o nao autorizada | nao autorizada
Uma alteragao nao
nos dados - nos dados capaz nos dados
. autorizada nos
Integridade ocorreu de gerar capaz de gerar
dados capaz de 2
somente no - estresse e danos dificeis
N gerar frustragao .
interior da constrangimento | de reverter ou
organizacao leve irreversiveis
A A A
impossibilidade . . impossibilidade
P . . impossibilidade P
de acesso aos A impossibilidade de acesso aos
de acesso aos
Disponibilidade DETIEE deacessoaos | p 40 pessoais DETIEE
P Pessoais se Dados Pessoais Pessoais gerou
~ gerou estresse e =
deu somente gerou frustragao : danos dificeis
. . constrangimento
no interior da leve de reverter ou
organizacao irreversiveis
I:l Insignificante |:| Pouco significante I:I Significante I:I Muito significante

A tabela acima apresenta a escala de classificacao de um Incidente de violagdo de Dados Pessoais, de acordo
com os critérios definidos. Caso critérios de diferentes escalas incidam no mesmo Incidente, a escala de maior
gravidade define a sua criticidade.

Classificado o evento, de acordo com os critérios apresentados acima, o R-Riscos e Conformidade
providenciara a sua notificacdo, conforme critérios abaixo:
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/N atvos
Classificagao Notificacdo Necessaria
Muito significante Sim
Significante Sim
Pouco significante Nao
Insignificante Nao

Caso a criticidade do Incidente seja classificada em “muito significante” ou “significante”, o R-Riscos e
Conformidade devera providenciar a comunicagao do Incidente aos Titulares de Dados e a Autoridade Nacional
de Protecdo de Dados.

Quando os integrantes da Atvos Bio e/ou suas Sociedades Controladas tiverem seus Dados Pessoais envolvidos
no Incidente, a area de Pessoas e Organizagao devera auxiliar o R-Riscos e Conformidade na comunicagao do
Incidente.

A comunicacao do Incidente devera conter os critérios abaixo, sem prejuizo da insercdo de outras informagbes:

a. Descricao da natureza dos dados afetados.

b. Informagdes sobre os Titulares de Dados impactados (se clientes/parceiros/colaboradores).

¢. Aindicacdo de medidas de seguranca utilizadas para a prote¢ao dos Dados Pessoais impactados,
observados os segredos comercial e industrial.

d. Os motivos da demora do envio da notificacdo, caso a comunicacdo nao tenha sido imediata ao
conhecimento do Incidente.

e. As medidas técnicas adotadas para cessar o Incidente e reverter ou mitigar os efeitos do prejuizo.

A notificacdo deve ser enviada tdo logo se tenha informacdes confiaveis sobre o Incidente, a menos que o R-
Riscos e Conformidade tenha justificativa razoavel para ndo o fazer, mediante aprovacdo do Comité de
Conformidade.

Medidas para mitigacao de riscos

Quando o Incidente tiver sido comunicado para a Autoridade Nacional de Protecao de Dados e para os Titulares
de Dados, o R-Riscos e Conformidade devera monitorar a repercussdo do Incidente, propondo as medidas
cabiveis para mitigar eventuais riscos reputacionais e financeiros a Atvos Bio e suas Sociedades Controladas.

Nesse caso, devera contar com o apoio da area Juridica, especialmente para a adocdo de medidas judiciais e
extrajudiciais de compensacdo de danos junto aos Titulares de Dados, e com o apoio da area de Comunicagdo,
para monitoramento do impacto do Incidente na midia.

Medidas pos-Incidente

Encerrada a resposta ao Incidente, o Agente de Protecdo de Dados elaborara um relatério, , com o apoio da
area de Tecnologia da Informacdo, e enviara ao R-Riscos e Conformidade, que contenha, no minimo:

A causa raiz do evento.

Medidas adotadas para resposta ao Incidente.

Eventuais melhorias a serem implementadas.

Tempo de reacao entre a descoberta do evento e o inicio do seu gerenciamento.
NotificacOes e comunicacOes efetuadas sobre o Incidente.

Impacto financeiro, reputacional e operacional que o Incidente tenha causado.

w0 o0 T

O R-Riscos e Conformidade devera manter o registro dos relatérios de Incidentes em repertdrio centralizado,
especialmente para atendimento do principio da responsabilizacdo e prestacdo de contas.
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